
Памятка по использованию банковских карт в сети Интернет
Уважаемые клиенты!
Соблюдение следующих рекомендаций позволит Вам обеспечить максимальную сохранность банковской карты, ее реквизитов, ПИН и других данных, а также снизит возможные риски при совершении операций с использованием банковской карты в банкомате, при безналичной оплате товаров и услуг, в том числе через сеть Интернет.

1. Не пересылайте через сеть Интернет свои персональные данные или платежные реквизиты карты, например ПИН-код, срок действия банковской карты, кредитные лимиты, историю операций.

2. Пользуйтесь Интернет-сайтами только известных и проверенных организаций торговли и услуг. 

3. Убедитесь в правильности адресов Интернет-сайтов, к которым подключаетесь и на которых собираетесь совершить покупки, т.к. похожие адреса могут использоваться для осуществления неправомерных действий.

4. Заведите отдельную карту для оплаты покупок через Интернет, переводите на нее столько средств, сколько необходимо для оплаты конкретных товаров или услуг.

5. Подключитесь к системе SMS-информирования об операциях по банковской карте посредством передачи SMS-сообщений на Ваш мобильный телефон. 

6. Вводите конфиденциальную информацию (такую как номер карты, срок действия и код CVC2-дополнительный элемент защиты карты) только на защищенных сайтах. 

7. Не отвечайте на электронные письма и SMS-сообщения с просьбой предоставить, обновить, изменить номер вашей карты, срок действия, код CVC2, персональные данные, а также ПИН-код или кодовое слово. 

8. Совершайте покупки по карте только со своего компьютера в целях сохранения конфиденциальности персональных данных и информации о банковской карте.

9. Установите на свой компьютер антивирусное программное обеспечение и регулярно производите его обновление


 

Ïàìÿòêà ïî èñïîëüçîâàíèþ áàíêîâñêèõ êàðò â ñåòè Èíòåðíåò

 

Óâàæàåìûå êëèåíòû!

 

Ñîáëþäåíèå ñëåäóþùèõ ðåêîìåíäàöèé ïîçâîëèò Âàì îáåñïå÷èòü ìàêñèìàëüíóþ 

ñîõðàííîñòü áàíêîâñêîé êàðòû, 

åå ðåêâèçèòîâ, ÏÈÍ è äðóãèõ äàííûõ, à òàêæå ñíèçèò 

âîçìîæíûå ðèñêè ïðè ñîâåðøåíèè îïåðàöèé ñ èñïîëüçîâàíèåì áàíêîâñêîé êàðòû â 

áàíêîìàòå, ïðè áåçíàëè÷íîé îïëàòå òîâàðîâ è óñëóã, â òîì ÷èñëå ÷åðåç ñåòü Èíòåðíåò.

 

 

1. Íå ïåðåñûëàéòå ÷åðåç ñåòü Èíòåðíåò ñâîè ï

åðñîíàëüíûå äàííûå èëè ïëàòåæíûå 

ðåêâèçèòû êàðòû, íàïðèìåð ÏÈÍ

-

êîä, ñðîê äåéñòâèÿ áàíêîâñêîé êàðòû, êðåäèòíûå 

ëèìèòû, èñòîðèþ îïåðàöèé.

 

 

2. Ïîëüçóéòåñü Èíòåðíåò

-

ñàéòàìè òîëüêî èçâåñòíûõ è ïðîâåðåííûõ îðãàíèçàöèé òîðãîâëè 

è óñëóã. 

 

 

3. Óáåäèòåñü â ïðàâèëüíî

ñòè àäðåñîâ Èíòåðíåò

-

ñàéòîâ, ê êîòîðûì ïîäêëþ÷àåòåñü è íà 

êîòîðûõ ñîáèðàåòåñü ñîâåðøèòü ïîêóïêè, ò.ê. ïîõîæèå àäðåñà ìîãóò èñïîëüçîâàòüñÿ äëÿ 

îñóùåñòâëåíèÿ íåïðàâîìåðíûõ äåéñòâèé.

 

 

4. Çàâåäèòå îòäåëüíóþ êàðòó äëÿ îïëàòû ïîêóïîê ÷åðåç Èíòåðíåò, ïåðåâîäèòå í

à íåå 

ñòîëüêî ñðåäñòâ, ñêîëüêî íåîáõîäèìî äëÿ îïëàòû êîíêðåòíûõ òîâàðîâ èëè óñëóã.

 

 

5. Ïîäêëþ÷èòåñü ê ñèñòåìå SMS

-

èíôîðìèðîâàíèÿ îá îïåðàöèÿõ ïî áàíêîâñêîé êàðòå 

ïîñðåäñòâîì ïåðåäà÷è SMS

-

ñîîáùåíèé íà Âàø ìîáèëüíûé òåëåôîí. 

 

 

6. Ââîäèòå êîíôèäåíöèàëüíóþ èíô

îðìàöèþ (òàêóþ êàê íîìåð êàðòû, ñðîê äåéñòâèÿ è êîä 

CVC2

-

äîïîëíèòåëüíûé ýëåìåíò çàùèòû êàðòû) òîëüêî íà çàùèùåííûõ ñàéòàõ. 

 

 

7. Íå îòâå÷àéòå íà ýëåêòðîííûå ïèñüìà è SMS

-

ñîîáùåíèÿ ñ ïðîñüáîé ïðåäîñòàâèòü, 

îáíîâèòü, èçìåíèòü íîìåð âàøåé êàðòû, ñðîê äåéñòâèÿ,

 

êîä CVC2, ïåðñîíàëüíûå äàííûå, 

à òàêæå ÏÈÍ

-

êîä èëè êîäîâîå ñëîâî. 

 

 

8. Ñîâåðøàéòå ïîêóïêè ïî êàðòå òîëüêî ñî ñâîåãî êîìïüþòåðà â öåëÿõ ñîõðàíåíèÿ 

êîíôèäåíöèàëüíîñòè ïåðñîíàëüíûõ äàííûõ è èíôîðìàöèè î áàíêîâñêîé êàðòå.

 

 

9. Óñòàíîâèòå íà ñâîé êîìïüþòåð àíòè

âèðóñíîå ïðîãðàììíîå îáåñïå÷åíèå è ðåãóëÿðíî 

ïðîèçâîäèòå åãî îáíîâëåíèå

 

 

